Hakerzy pozytywnie - szyfrowanie i cyberbezpieczenstwo

Dla kogo: uczniowie klas 4 szkoty podstawowej

Czas trwania: ok. 60 minut

Cel zajeé: pokazanie uczniom, ze cyberbezpieczenstwo to nie tylko zakazy i ostrzezenia, ale tez
ciekawa wiedza i praktyczne umiejetnosci, ktére kazdy moze wykorzysta¢ w codziennym zyciu.

Opis warsztatéw:

¢ Kim jest pozytywny haker? - rozmowa o tym, ze wiedze mozna wykorzystac¢ dla dobra
innych.

e Szyfr Cezara - zabawa wtamanie haset i poznawanie podstaw kryptografii.

o Budowa warstwowej tarczy — cwiczenie pokazujace, jak dziatajg zabezpieczenia.
¢ Silne hasta - warsztat tworzenia wtasnych haset.

e Fake newsy i prawda w sieci — quiz ,Agenci Prawdy vs. Fatszywe Wiadomosci”.

¢ Film ,Papla” (z cyklu ,,Owce w sieci”) i dyskusja o bezpieczenstwie publikacji tresci
w internecie.

e Prywatnos¢ gracza - zasady bezpiecznego korzystania z gier online.

e Al-pomoc czy zagrozenie? — quiz rozpoznawania grafik prawdziwych i generowanych
przez sztuczng inteligencije.

Uwagi organizacyjne:
Warsztaty prowadzone aktywnie — quizy, gry, filmy, ¢wiczenia praktyczne. Uczniowie uczg sie
przez zabawe i dyskusje.



Pomoc dla Prelegenta - Slajd 2 (5-7 minut)

Pytanie na start (zachecenie do dyskusji): "Kiedy styszycie stowo 'haker’, to co wam
przychodzi do gtowy? Czy to jest ktos dobry, czy raczej ten zty z filméw?" (Zbierz kilka
odpowiedzi — niech dzieci sie wypowiedzg).

Wyttumaczenie: "W filmach i wiadomosciach czesto styszymy o ZLYCH hakerach
(nazywamy ich tez 'Black Hat'), ktérzy kradng hasta lub niszczg komputery. Ale to tylko
potowa prawdy!"

Definicja Hakerstwa: "Tak naprawde, hakowanie to po prostu posiadanie OGROMNE)J
wiedzy o tym, jak co$ dziata — jak dziata komputer, gra, aplikacja, a nawet zwykty zamek
do drzwi! Haker to super-ekspert!"

Wprowadzenie Dobrego Hakera: "My dzisiaj bedziemy sie uczy¢, jak wykorzystac te
wiedze do dobrych celoéw. Zostaniemy Pozytywnymi Hakerami — tak zwanymi 'White
Hat'!"

Pomoc dla Prelegenta - Slajd 3 (5-7 minut)

Metafora Bohatera: "Pomyslcie o tym, jak o superbohaterze. Pozytywny Haker to ktos,
kto zna wszystkie stabe punkty w murach zamku i zamiast niszczy¢ zamek, pokazuje
krélowi, gdzie postawi¢ dodatkowe straze i wzmocni¢ sciany!”

Prosty Przyktad: "WyobraZzcie sobie, ze gracie w gre online. Pozytywny haker najpierw
szuka sposobu, zeby sie do niej wtamac (zeby nikt nie ukradt waszych przedmiotéw czy
punktow), a potem moéwi twércom gry: 'Hej! Tutaj macie btad. Naprawcie to!'— dzieki
temu gra jest dla was bezpieczniejsza!"

Ptynne przejscie: "Wtasnie tak dziata Cyberbezpieczenstwo. To nasza tarcza w Swiecie
Internetu. A zeby méc budowac mocnag tarcze, musimy najpierw... nauczy¢ sie tamac
kody! Przechodzimy do punktu drugiego: Szyfru Cezara!" (Wprowadzenie do kolejnego
punktu).

SZYFR CEZARA -TAJNY KOD

Pomoc dla Prelegenta - Slajd 4 (2 minuty)

Pytanie: "Czy kiedys pisaliscie tajne wiadomosci, ktére tylko wy i wasz najlepszy
przyjaciel mogliscie przeczyta¢?" (Warto poczekaé na szybkie odpowiedzi, to buduje
zaangazowanie).

Wyttumaczenie: "Wtasnie to jest szyfrowanie! Zmieniacie normalng wiadomos¢, ktéra
kazdy widzi, w kompletnie niezrozumiaty kod. A my dzisiaj poznamy jeden z najstarszych
i najstawniejszych kodéw na swiecie. Uzywat go potezny przywoédca - Juliusz Cezar!"

Pomoc dla Prelegenta - Slajd 5 (3 minuty)

Oméwienie: "Cezar chciat, zeby jego rozkazy wojenne byty supertajne. Zamiast pisa¢
'ATAKUJEMY', pisat zaszyfrowany kod, zeby wrég, ktory przechwyci wiadomosé, nic nie
zrozumiat."



Wyttumaczenie Klucza: "Jego kluczem byta zawsze liczba. My uzyjemy na przyktad
liczby 3. To jest nasz sekret, bez ktérego nie da sie odczyta¢ wiadomosci!"

Whiosek i przejscie: "Wtasnie ztamaliscie jeden z najstarszych szyfrow swiata!
Pokazaliscie, ze wiedza o tym, jak cos dziata, pozwala to chronié. Ale Szyfr Cezara tatwo
ztamag, bo ma tylko 25 kluczy. Dlatego w cyberbezpieczenstwie uzywamy wielu warstw
ochrony! To nas prowadzi do kolejnego punktu..." (Wprowadzenie do Budowy Tarczy).

WARSTWOWA TARCZA

Pomoc dla Prelegenta - Slajd 6 (2 minuty)

Nawiazanie do poprzedniego punktu: "Wtasnie ztamaliSmy Szyfr Cezara. Udato sie?
Udato! To dlatego, ze Cezar uzywat tylko jednej metody obrony. W nowoczesnym swiecie
to za mato!"

Metafora Zamku: "Pomyslcie o waszym koncie w grze, e-mailu czy telefonie jak o skarbie
- superwaznym zamku. Czy zabezpieczycie zamek tylko cienka ktddka na drzwiach? Nie!
Potrzebujecie wielu warstw obrony, zeby wtamywacz musiat sie naprawde napracowag."

Wprowadzenie Warstw: "Teraz zbudujemy naszg tarcze! To bedzie nasza warstwowa
obrona w Internecie."

BITWA NA HASLA

Pomoc dla Prelegenta - Slajd 9 (1 minuta)

Wprowadzenie: "Mamy naszg warstwowa tarcze, a teraz musimy zbudowac
supermocne drzwi. Zaczniemy od samych podstaw — warsztatu tworzenia haset. Czy
wiecie, dlaczego hasto '123456' nie jest dobre? Zaraz sie dowiecie, jak stworzy¢ hasto,
ktére jest niemozliwe do ztamania!"

Przejscie: (Ptynne przejscie do kolejnego punktu).

Pomoc dla Prelegenta - Slajd 11 (3 minuty)

Pytanie na start: "Dlaczego '123456' jest najgorszym hastem na swiecie?" (Oczekiwana
odpowiedz: jest za proste, kazdy je zna). "Zgadza sie! Specjalne programy hakeréw tamia
takie hasta w utamek sekundy!"

Wizualizacja Stabosci: "Stabe hasto to jak cienki papier. Silne hasto to jak gruba stalowa
tarcza!"



TAJNA METODA - ZAPISZ SWOJE HASLO - ZROB Z TEGO KOD

Pomoc dla Prelegenta - Slajd 10 (10-12 minut — Aktywny Warsztat)

Wprowadzenie Metody: "Pamietacie Szyfr Cezara? Nasze nowe hasto tez bedzie tajnym
kodem, ale stworzonym przez nas ze zdania! To najtatwiejszy sposdb na super-silne
hasto."

Zadanie dla Dzieci (na kartkach): Popros uczniow, aby kazdy wymyslit swoje wtasne,
dziwne zdanie, np.:

o Moja klasa 4b lubi pizze pepperoni i sok pomarariczowy.
o Dzis jest pigtek i mam zielony plecak.

Wspélne Cwiczenie na Tablicy: Wybierz jedno proste zdanie (np. Lubie lody
czekoladowe.) i zamien je wspdlnie w hasto, uzywajac pierwszej litery kazdego stowa
i dodajac cyfre i symbol.

o Lubie Lody Czekoladowe.

o Hasto: LIC! (Za kroétkie!)

o Lubie Lody Czekoladowe i mam 12 Lat.
o Hasto: LICim12L# (Duzo lepiej!)

Whiosek: "Takie hasto jest super-dtugie (az 9 znakow!), zawiera duza litere, cyfry i
symbol, a dla was jest bardzo proste —wystarczy, ze pamietacie swoje tajne zdanie! Zty
haker go nie ztamie, bo to nie jest stowo ze stownika!"

AGENCI PRAWDY

Pomoc dla Prelegenta - Slajd 11 (2 minuty)

Zasada 1 (Klucze do Drzwi): "Wyobrazcie sobie, ze macie jeden klucz, ktérym otwieracie
drzwi do domu, do piwnicy i do skarbca z pieniedzmi. Jesli ten klucz wpadnie w
niepowotane rece, tracicie wszystko! Dlatego do kazdej waznej rzeczy (np. do e-maila

i do ulubionej gry) musicie mie¢ inne, unikalne hasto!"

Zasada 2 (Sekret Agenta): "Hasto to Wasz najwiekszy sekret. Rodzice moga je znaé, ale
nikt inny. Nigdy, przenigdy nie podawajcie go nikomu w internecie! Zaden moderator gry,
zaden 'szef' ani zaden 'super-haker' nigdy nie poprosi Was o hasto."

Ptynne przejscie: "Nasza tarcza i nasze hasta sg juz supermocne! Ale
cyberbezpieczenstwo to nie tylko hasta. Musimy tez umiec¢ rozrézniaé, co jest prawda,
a co ktamstwem w sieci! Przechodzimy do quizu..." (Wprowadzenie do Fake Newsow).

Pomoc dla Prelegenta - Slajd 14 (3 minuty)

Definicja: "Fake news to po prostu ktamstwo przebrane w stréj prawdy. Wyglada jak
normalna wiadomos$¢é — ma tytut, zdjecie, ale jest wymyslone!"



e Pytanie do Dzieci: "Ktos opublikowat, ze od jutra nie ma szkoty przez tydzien. Ale ta
informacja jest tylko na dziwnym koncie na Facebooku. Wierzycie? Nie! Zawsze trzeba
sprawdzi¢, skad pochodzi wiadomos¢."

e Whniosek: "Naszym zadaniem jako Agentow Prawdy jest zawsze wtaczy¢ super-
detektywa i sprawdzaé zrédto informacji!”

Pomoc dla Prelegenta - Slajd 15 (10-15 minut - Aktywny Quiz)

¢ Instrukcja Quizu: Popros dzieci, aby wstaty lub uzywaty rgk do gtosowania. Wazna jest
dynamika. Po kazdej informacji, krétko omoéw, dlaczego to prawda lub fatsz.

Podsumowanie Quizu: "Jestescie swietnymi Agentami Prawdy! Pamietajcie: ZAWSZE WATP,
ZAWSZE SPRAWDZAJ ZRODLO, ZAWSZE PODEJMUJ MADRE DECYZJE "

FILM ,,PAPLA”
Pomoc dla Prelegenta - Slajd 15 (1 minuta)

¢ Wprowadzenie: "Kiedy jestesmy Agentami Prawdy, musimy tez dbac¢ o to, co sami
publikujemy w sieci. Czy powiedzenie czegos raz, moze kogos skrzywdzi¢? Obejrzyjmy
kroétki film, ktory pokaze, jak szybko plotka rozchodzi sie w Internecie."

o Przygotowanie do Filmu: Upewnij sie, ze masz przygotowany link do filmu "Papla"
z cyklu "Owce w sieci" oraz sprzet do jego odtworzenia.

Pomoc dla Prelegenta - Slajd 15 (Odtwarzanie Filmu: ok. 4 minuty)

¢ Wprowadzenie: Popros ucznidw, aby skupili sie na tym, jak Papla (bohaterka) przekazata
wiadomosc¢ i jak szybko wymkneta sie ona spod kontroli.

Pomoc dla Prelegenta - Slajd 16 (5-7 minut - Kluczowa Dyskusja)
¢ Moderacja: To moment na rozmowe o cywilnej odpowiedzialnosci w sieci.
e Kluczowe Whnioski (do podsumowania):

o Internetowa Gumka Myszka: "Jesli raz cos$ wrzucisz do Internetu — np. zdjecie,
ztosliwa plotke, czy czyjs sekret — to inni moga to skopiowac. Nie ma internetowej
gumki myszki, ktéra usunie to na zawsze z komputeréw innych ludzi."

o Konsekwencje: "Nawet zartobliwy komentarz czy plotka moze zrani¢ druga
osobe, tak samo jak w realnym zyciu."

o Zasada Zaufania: "Nigdy nie publikuj prywatnych informaciji (czyichs, ani
swoich), jesli nie chcesz, aby zobaczyt je caty Swiat. Pozytywny Haker dba
0 swoj3 i cudzg reputacje.”



5 ZASAD BEZPIECZNEGO GRACZA

Pomoc dla Prelegenta - Slajd 19 (1 minuta)

Wprowadzenie: "Gry online to super zabawa, ale to tez miejsce, gdzie 'zli hakerzy' moga
probowaé Was oszukac. Musimy wtgczy¢ naszag warstwowa tarcze, bo w grze tez mamy
swoje dane i cenne rzeczy!"

Pomoc dla Prelegenta - Slajd 20 (7-10 minut - Szczegétowe Omoéwienie)

Zasada 1i 2 (Tozsamosé): "Nick to Twoj kostium w grze. Nie moze by¢ w nim Twojego
imienia. Zty haker, majac Twoje imie i nazwe miasta, moze Cie tatwo znalez¢ w innych
miejscach w sieci."

Zasada 3 (HEJT): "W Internecie nie ma miejsca na hejt. Jesli kto$ jest niemity —to jego
problem, nie Twoj. Blokujemy go i opowiadamy o tym dorostemu!"

Zasada 4 (Phishing): "Pamietacie, ze hasta sg Swiete? Jesli ktos oferuje Wam cos$ ZA
DARMO, ale w zamian prosi o hasto —to jest préba kradziezy. Nigdy nie ma nic za darmo,
jesliw zamian trzeba podac¢ sekret."

Zasada 5 (W Realu): "Pamietajcie: to, co widzimy w grze, to nie to samo, co jest
w realnym zyciu. Jesli kto$ prosi o spotkanie, powiedz o tym dorostemu. Nigdy nie idZcie
na takie spotkanie sami."

PRAWDA CZY ROBOT

Pomoc dla Prelegenta - Slajd 18 (1 minuta)

Wprowadzenie: "DotarliSmy do ostatniego etapu misji. Cyberbezpieczenstwo wcigz sie
zmienia, a teraz mamy nowego superbohatera (i supertotra) — Sztuczng Inteligencje.
Musimy umieé odréznié, co jest prawdziwe, a co stworzyt komputer."

Przejscie: (Ptynne przejscie do quizu o Al).

Pomoc dla Prelegenta - Slajd 18 (2 minuty)

Wyttumaczenie Al: "Wszyscy uzywamy Al! Kiedy telefon proponuje wam nastepne
stowo, kiedy ogladacie polecany film na YouTube - to dziata Al. Teraz Al potrafi tez
tworzyé obrazy. | robi to Swietnie! Ale to tworzy nowy problem: Jak rozpoznaé, co jest
prawdziwe?"

Rola Pozytywnego Hakera: "Nasz Ostatni Sprawdzian: Zostaniecie detektywami
i sprébujecie odrézni¢ Prawde od Obrazu All"

Pomoc dla Prelegenta - Slajd 23 (8-10 minut — Quiz Praktyczny)

Wskazowki, na co dzieci majg zwracaé uwage (Tajna wiedza detektywa!):

o ReceiPalce: Al czesto ma problemy z rysowaniem ludzkich rak, palcéw (sa
znieksztatcone, jest ich za duzo lub za mato!).

o Nielogiczne Detale: Czy w tle sg jakies$ dziwne, nierealistyczne przedmioty lub
zamazane napisy?



o Fuzja: Czy dwa przedmioty nielogicznie sie tgcza (np. drzewo wrasta
w samochéd)?

Pomoc dla Prelegenta - Slajd 38 (2 minuty - Zakonczenie)

e Gratulacje: "Gratuluje! Oficjalnie staliscie sie Pozytywnymi Hakerami — Agentami
Prawdy i Cyberbezpieczenstwa! Wasza wiedza chroni nie tylko Was, ale i Waszych
przyjaciot.

¢ Wezwanie do Dziatania: "Uzywajcie tych supermocy madrze. Rozmawiajcie z rodzicami
i przyjaciotmi o tym, jak by¢ bezpiecznym. Pamietajcie o Warstwowej Tarczy!"

o Podziekowanie i Pozegnanie: "Dziekuje za super aktywne warsztaty!"

Zataczniki:

1. Karteczki
2. Tarcza
3. Szyfr Cezara



Zatacznik 1. Karteczki

Nie udostepniaj hasta koledze!

Hasto musi mie¢ min. 14 znakow!

Nie klikaj w podejrzane linki!

Zapytaj dorostego, gdy cos wyglada dziwnie.

Aktualizuj gry i aplikacje!

Telefon tez potrzebuje aktualizacji!

Nie podawaj danych w nieznanych stronach.

Uzywaj réznych haset do réznych gier.

Nie otwieraj plikéw od obcych.

Sprawdzaj, czy adres strony wyglada poprawnie.




Zatacznik 2. Tarcza

Najwazniejsza warstwa: Silne Hasta




Warstwa 2: Uwazne Oko




Warstwa 3: Aktualizacje




Zatacznik 3. Szyfr Cezara

ALFABET

JAWNY: AlB|CIDIE
ALFABET
TAJNY: X|Y|Z|A|B




