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HAKER: ZtY CZY DOBRY?

CO TO JEST HAKOWANIE?

To posiadanie SUPERWIEDZY o tym, jak dziatajg komputery i systemy.

KTO TO JEST HAKER?

To nie tylko "ztodziej haset"! To EKSPERT, ktory widzi wiecej niz inni.
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Wiedza to narzedzie - jak mtotek. Mozesz

nim zbudowaé dom albo cos zniszczyé.
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POZYTYWNY HAKER (WHITE HAT)
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SZUKA LUK WZMACNIA TARCZE CHRONI DANE
Znajduje dziury Pomaga firmom i ludziom Dba o to, by nasze hasta
w zabezpieczeniach, zanim budowad lepsze mury obronne. i zdjecia byty bezpieczne.

\ zrobig to Zli ludzie. / \ / \ /
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SZYFR CEZARA: TAJNY KOD

Kazda litere w wiadomosci przesuwamy w alfabecie o statg liczbe migjsc.

KLUCZ: Liczba przesuniec¢ (np. 3)
ABlD Caesar Cipher
Encoder/Decoder

BEYE Wheel Template

CEF

Akademia tukasiewicza



ZADANIE: KRYPTOGRAF

. ZASZYFRUJ (KLUCZ = 3) ) /\

Wiadomosé: ZVCO YBWM

Hasto: HAKER

Co to znaczy? Cofnij sie o 3!

EXHBO

\ (HEJE, AEIX, KEIH...) / \ CYFR BEZP /

u V W
R S T

ALFABET JAWNY: A B C D

E F G H I J K L M N O P Q R S T X Y z
ALFABET TAJNY: X Y YA A B Cc D E F G H | J K L M N O P Q U vV W
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WARSTWOWA TARCZA

W cyberbezpieczenstwie jedna ktédka to za mato.

Potrzebujemy wielu warstw ochrony!

Q Mury obronne (Hasta)
Q Straznicy (Twoja uwaga)

Q Fosa (Aktualizacje)
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TRZY WARSTWY TWOJEJ OCHRONY
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Silne Hasto Uwazne Oko Aktualizacje

Twaj system alarmowy na

Twoje drzwi pancerne. , Naprawianie dziur w murze.
\ / \ oszustow. / \ /
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TRZY WARSTWY TWOIJEJ OCHRONY

Budujemy Warstwowa Tarcze Cyberbezpieczenstwa

4 )
» 1rZy warstwy razem chronig nas najlepiej!

Jesli jedna zawiedzie — pozostate nadal dziatajg!”
~ y
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BITWA NA HAStA

StABE HASLA
123456 (Najgorsze!) Dtugie (min. 14 znakdéw)
Imie psa, kota (Max, Pysia) Mate i Wielkie litery (Aa)
Data urodzenia Cyfry i Symbole (4, 9, !, @)
qwerty Unikalne (inne do kazdej gry)
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TAJNA METODA: HAStO ZE ZDANIA

"Moj pies Max ma dzis 4 lata i lubi pitke!"

Bierzemy pierwsze litery + liczby + znak:

MpMmd&Lilp!

To hasto jest nie do ztamania!
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AGENCI PRAWDY VS FAKE NEWS

Ktamstwo przebrane za prawde.

Ma Cie przestraszy¢ lub oszukac.

ZASADY QUIZU:

é& Kciuk w gére = PRAWDA

® Kciuk w dot = FALSZ

<>

. Akademia tukasiewicza



AGENCI PRAWDY VS FAKE NEWS - QUIZ

[ Na fb naukowiec ogtasza, ze od jutra smartfony tadujg sie sitg mysli. ]

[ Oficjalna strona szkoty ogtosita, ze zbidrka karmy dla schroniska odbedzie sie w piagtek. ]

[ W Internecie krgzy zdjecie psa z szeScioma nogami i napisem: ,,Jo prawda!” ]

[ Znalazte$s wiadomos¢ o promociji, gdzie nowa konsola kosztuje tylko 50 zt. Trzeba sie szybko logowaé!]

[ Na stronie Urzedu Miasta jest informacja o zmianie organizacji ruchu przy Waszej szkole.]
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AGENCI PRAWDY VS FAKE NEWS - QUIZ

[ Na fb naukowiec ogtasza, ze od jutra smartfony tadujg sie sitg mysli. ] FALSZ

[ Oficjalna strona szkoty ogtosita, ze zbidrka karmy dla schroniska odbedzie sie w piagtek. ] PRAWDA

[ W Internecie krgzy zdjecie psa z szeScioma nogami i napisem: ,,Jo prawda!” ] FALSZ

[ Znalazte$s wiadomos$é o promociji, gdzie nowa konsola kosztuje tylko 50 zt. Trzeba sie szybko logowad! ] FALSZ

[ Na stronie Urzedu Miasta jest informacja o zmianie organizacji ruchu przy Waszej szkole.] PRAWDA
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AGENCI PRAWDY VS FAKE NEWS - QUIZ

. WSKAZOWKI DO NAUKI ROZPOZNAWANIA:

Jak sprawdzi¢, czy wiadomos¢ jest prawdziwa?

1.Szukaj zrédta - czy informacja jest na oficjalnej stronie?
2.Sprawdz date - czy nie jest to stara wiadomosc?

3.Szukaj potwierdzenia - czy inne wiarygodne strony o tym pisz3g?

4.Zadaj pytanie - "Czy to mozliwe?" — pies z szeScioma nogami? Raczej nie!

Czerwone flagi FAKE NEWS:
« P> Zbyt sensacyjny tytut

« P Brak podania zrodta

« > Btedy jezykowe w tekscie

« > Prosba o udostepnienie dale;

« » Nieznana strona internetowa
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DYSKUSJA: FILM "PAPLA"

Film Papla

»,»W Internecie nic nie ginie”

‘ ' Co wrzucisz do sieci (zdjecie, plotka), moze tam zosta¢ na zawsze.

Nie ma internetowej gumki myszki!

>

. Akademia tukasiewicza


https://www.youtube.com/watch?v=e4WTiDx5mlA

.9

L
DYSKUSJA: FILM "PAPLA"

CO UdOStQpnit Jas'ko') Zasada ograniczonego zaufania.

Czy to, co widzimy w Internecie, jest zawsze prawda? (np. czy osoba na czacie, ktora
wydaje sie mita, na pewno jest kims, za kogo sie podaje?).

Bezpieczne udostepnianie zdjeé Zastanow sig co publikujesz.

Zanim opublikujesz, zadaj sobie pytanie: czy to zdjecie na pewno jest bezpieczne
i czy chciatbym, zeby zobaczyt je kazdy na swiecie?

Rozmowy z nieznajomymi w sieci Nie ufaj nieznajomym w sieci.

Reaguj na niebezpieczenstwo w sieci. Osoba, ktéra jest po drugiej stronie moze by¢
zupetnie kims innym, za kogo sie podaje.

Kluczowa zasada: Do kogo nalezy sie natychmiast zwrécié o pomoc, gdy
rozmowa w Internecie staje sie niepokojaca? To rodzic, opiekun, nauczyciel lub
inna zaufana osoba dorosta.
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5 ZASAD BEZPIECZNEGO GRACZA

Q Tajny Nick: Bez imienia i nazwiska!
Q Zero Danych: Nie podawaj adresu ani szkoty.

Blokuj Hejt: Kto$ obraza? Zgtos to!

Tylko Online: Nie spotykaj sie z nieznajomymi z gier.

Uwazaj na "Darmowe": Nie podawaj hasta za V-Bucksy.

Akademia tukasiewicza



Al: PRAWDA CZY ROBOT?

SZTUCZNA INTELIGENCIJA

Komputery potrafig juz malowac obrazy, ktére wygladajg

jak zdjecia!

JAK WYKRYC ROBOTA?

1. Spojrz na RECE (czesto majg 6 palcow!).
2. Spojrz na TLO (dziwne ksztatty).

3. Spojrz na LOGIKE (latajgce koty?).
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Al: PRAWDA CZY ROBOT?
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PRAWDA CZY ROBOT?
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Al: PRAWDA CZY ROBOT? — QUIZ

JIM THORP¥

l'!‘“”:““”“ - : / .\' -:‘ lmun.\uu.m
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Al: PRAWDA CZY ROBOT? — QUIZ

JIM THORP¥

Il "jlbw - = \ - TROLLEYTOURS
il H||}|
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Al: PRAWDA CZY ROBOT? — QUIZ
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PRAWDA CZY ROBOT? — QUIZ
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Al: PRAWDA CZY ROBOT? — QUIZ
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Al: PRAWDA CZY ROBOT? — QUIZ




Al: PRAWDA CZY ROBOT? — QUIZ
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Al: PRAWDA CZY ROBOT? — QUIZ
“ i
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Al: PRAWDA CZY ROBOT? — QUIZ
id
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Al: PRAWDA CZY ROBOT? — QUIZ
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Al: PRAWDA CZY ROBOT? — QUIZ
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Al: PRAWDA CZY ROBOT? — QUIZ
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Al: PRAWDA CZY ROBOT? — QUIZ
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Al: PRAWDA CZY ROBOT? — QUIZ




Al: PRAWDA CZY ROBOT? — QUIZ
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Al: PRAWDA CZY ROBOT? — QUIZ

P




Al: PRAWDA CZY ROBOT? — QUIZ

QUIZ W INTERNECIE

KTORA TWARZ JEST PRAWDZIWA?

https://realornotquiz.com/

\_ /
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https://realornotquiz.com/
https://whichfaceisreal.com/index.php
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: Poznanski Instytut Technologicgny

Dziekujemy za uwage

- Wydarzenie byto wspotfinansowane ze srodkow budzetu paristwa w ramach
& projektu ,,Akademia tukasiewicza — Laboratorium Odkrywcow” realizowanego
w programie ,,Odkrywcy” ustanowionym przez Ministra Edukacji Narodowej.

pit.lukasiewicz.gov.pl
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